EDITORIAL

A revolucao tecnologica
bate a nossa porta.
Estamos preparados?

Eugénio V. Garcia

esde os primeiros hominideos da pré-histoéria, a tecnologia tem sido central

para a evolugao da espécie humana. O sucesso do Homo sapiens no Paleoli-

tico esteve fortemente ligado ao poder de seu intelecto para utilizar madeira,
pedra, ossos, dentes e chifres de animais para criar as primeiras ferramentas destina-
das a cortar, escavar, raspar, cagar ¢ garantir o sustento para sua sobrevivéncia. Ao
longo do tempo, novas invencgoes e avancos tecnologicos sedimentaram e ampliaram
a capacidade do ser humano de modificar o meio natural (Headrick 2009).

As revolugdes industriais do periodo recente propiciaram a mecanizagao da
agricultura e a automacao de processos produtivos, substituindo a for¢a dos muscu-
los para aumentar a produtividade. No século XX, o fordismo estabeleceu o padrao
para a industria moderna em fabricas concebidas para a producao em série de bens
para consumo em massa. Hoje, com a economia do conhecimento baseada em dados
liderando a transformacao digital, as maquinas comegam a assumir tarefas cognitivas
que antes eram exclusivas do cérebro humano. A inteligéncia artificial (IA), como uma
tecnologia habilitadora de uso geral com iniimeras aplicagoes e casos de uso, esta des-
cortinando horizontes outrora dificeis de imaginar (Suleyman 2023; Tinnirello 2022).

A politica internacional estd imersa no ambiente socioeconomico do qual
¢ parte e nao deixa de ser influenciada pelas mudancas postas em marcha pela
tecnologia. Em particular, as relagoes politicas no plano global ocorrem sob o pri-
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mado da infraestrutura digital que conecta o mundo contemporaneo, incluindo
computadores, internet, redes de telecomunicagoes, centros de dados, sistemas
de software, semicondutores, cabos submarinos, satélites, materiais estratégicos e
uma infinidade de recursos tecnolégicos que caracterizam a tecnosfera criada pela
civilizagao humana.

Este nimero da CEBRI-Revista ¢ inteiramente dedicado a Secao Especial,
que retne um seleto grupo de contribuicoes para colocar em perspectiva essas ques-
toes. Ja de 1inicio, o primeiro artigo, escrito pelo professor e diretor do Instituto de
Relacoes Internacionais da Universidade de Brasilia, Antonio Jorge Ramalho, intro-
duz consideracoes prementes para a discussdao sobre a politica internacional na era
digital. Destaca wler alia trés aspectos
relevantes na relagao entre tecnologia e L )
politica: os impactos das evolugdes tec- A pOthd wlernacional

nologicas na relacao entre soberanos e estd imersa no ambiente

soctoeconomico do qual é
parte e ndo deixa de ser
influenciada pelas mudangas
postas em marcha pela
tecnologia. Em particulay;

as relagoes politicas no
plano global ocorrem sob o
primado da infraestrutura

saditos; os efeitos das novas tecnologias
sobre a redistribuicao de poder tanto
entre os proprios soberanos quanto
entre eles e os grupos de interesse no
interior dos Estados; e as implicagdes
dessas dinamicas para a governanca
global e as democracias contempora-
neas. No cerne de seu argumento esta
a 1deia de que as inovagoes tecnolo-
gicas que estamos presenciando, ao
alterarem a forma como organizamos
as sociedades e agimos no tempo € no

espaco, favorecem a transferéncia de
poder dos soberanos para os individuos,
gerando instabilidades que podem, em
ultima andlise, levar a ordem mundial a
uma crise sem precedentes. As teorias
tradicionais da disciplina de Relagdes
Internacionais estao tendo dificuldades
em incorporar essas mudancgas as suas
analises do cenario internacional.

digital que conecta o mundo
contempordneo, (...) uma
infimidade de recursos
tecnoldgicos que caracterizam
a tecnosfera criada pela
cwilizagdo humana.

O cientista politico mexicano Jos¢é Ramoén Lopez-Portillo Romano apresenta

uma perspectiva do poder da inovacao diante do novo paradigma tecnoeconémico

em desenvolvimento, que confere supremacia geopolitica, dominio de mercado e
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vultosos lucros aquelas nagoes e empresas que concentram ecossistemas robustos
de inovacdo, conhecimento cientifico, avangos tecnologicos e acesso a farto finan-
ciamento. Em seu artigo, aponta que tal predominio frequentemente aprofunda as
desigualdades, uma vez que a maioria dos paises do Sul Global e das comunidades
vulneraveis em todo o mundo enfrentam limitagoes de recursos, infraestrutura e
competéncias em ciéncia, tecnologia e inovacao. Embora ndo haja solucoes faceis
para esse problema, o Grupo de 10 Especialistas do Mecanismo de Facilitacdao Tec-
nologica das Nagoes Unidas, do qual o autor ¢ membro, ¢ parte dos esfor¢os multila-
terais para alcancar os Objetivos de Desenvolvimento Sustentavel e, nesse contexto,
propos a criacao de uma Rede Global de Bancos de Ideias e Fundos de Inovagao,
que o leitor podera conhecer melhor e situar no cenario mais amplo dos desafios
comuns a todos os paises em desenvolvimento.

A diplomata e mestra em Assuntos Internacionais Tatiana Carvalho Tei-
xeira traz uma abordagem instigante que analisa, sob a 6tica de género, o debate
sobre o papel do Direito Internacional e do Direito Internacional Humanitario
na regulacdo da guerra cibernética e da utilizacao crescente das tecnologias de
informacao e comunicagao para fins maliciosos. Como bem mostra a autora, a
literatura académica tradicional sobre guerras e conflitos, especialmente no cibe-
respaco, em geral ignora os aspectos de género, sendo por isso mesmo enviesada
e deficiente no tratamento do tema. Adotando um quadro teérico que aplica uma
leitura feminista a essas questoes, seu texto langa um novo olhar a interagao entre
tecnologia, conflito e direito internacional humanitario, analisando estudos de
caso ligados as operagoes cibernéticas. Relembrando a frase célebre de Cynthia
Enloe (2000), citada na conclusao do artigo, “o mundo ¢ algo que fo1 feito; por-
tanto, pode ser refeito”. Tal ¢ o desafio de repensar o mundo em que vivemos, nao
apenas para reinterpreta-lo de outra forma, corrigindo distor¢oes ou atualizando
conceltos, mas para também de alguma maneira mudar uma realidade construida
por visoes de mundo arraigadas ao longo do tempo.

A professora da Universidade Nacional de Cordoba e pesquisadora do CONI-
CET Maria Pilar Llorens discute a governanca da inteligéncia artificial na América
Latina, ainda em formacao, realcando a contribuicao que os quadros normativos
de direitos humanos podem dar a seu desenvolvimento. Defende que o respeito,
a promogao e a protecao dos direitos humanos devem estar no centro do debate
sobre o uso ético e responsavel da IA, por meio de uma abordagem centrada no
ser humano. Para tanto, evoca a utilidade das distintas obrigacdes que emanam do
sistema interamericano de direitos humanos, aos quais os Estados latino-americanos
se encontram historicamente vinculados, como é o caso da Corte Interamericana
de Direitos Humanos. Seu artigo discute, esclarece e mostra como tal arcabougo
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juridico, a0 mesmo tempo robusto e adaptavel, pode auxiliar na concepg¢do, avanco
e implantacao de sistemas de governanca de IA na regido.

Thomas Malta-Kira, pesquisador na Universidade de Cambridge e consultor
de tecnologia, discute as recentes tendéncias globais na implementagao de controles
de investimento em areas que afetam a seguranga nacional. Avalia a necessidade de
uma maior compreensao das perdas e ganhos que esse processo envolve, especial-
mente em termos do impacto de tais intervengoes na operacao de sistemas dinami-
cos e complexos que produzem inovagao. Ao analisar diversos fatores em jogo a luz
das experiéncias dos Estados Unidos e do Reino Unido na elaboracao de politicas
de controle de investimento, faz igualmente uma reflexao sobre o caso brasileiro,
pondo em relevo algumas diferencas entre paises desenvolvidos e em desenvolvi-
mento. Considerando o contexto especifico de cada sistema nacional de inovagao,
conclui que certas abordagens podem ndo ser estrategicamente aplicaveis no con-
texto de nagoes recém-industrializadas.

O campo militar também esta sendo impactado pela revolucao tecnolégica
em curso. Ao constatar a auséncia de regulamentacao especifica sobre a utilizacao
de sistemas de armas autonomas em conflitos armados, Lutiana Valadares Fer-
nandes Barbosa, doutora em Direito Internacional e pesquisadora da UNESCO
sobre a implementagdao da recomendacgdo sobre ética da IA no Brasil, examina
as minucias por tras da nova Diretiva 3000.09 do Departamento de Defesa nor-
te-americano, que pretende orientar as acoes dos Estados Unidos nesse terreno.
Note-se que, em Genebra, o Grupo de Especialistas Governamentais, no ambito
da Convengao das Nac¢des Unidas sobre Certas Armas Convencionais, vem discu-
tindo ha varios anos possiveis recomendacoes para regular as armas autébnomas,
mas o progresso tem sido lento. E sempre bom lembrar que cabe ao Brasil a pre-
sidéncia desse Grupo de Especialistas no periodo 2022-2023. Mas, por se tratar
de tema sensivel e controverso, nao sao poucos os obstaculos a um consenso que
possa resultar em avanco significativo no curto prazo. Dai a importancia de apro-
fundar esse debate sobre os usos militares da inteligéncia artificial (Garcia 2021)
e buscar compreender o alcance que a Diretiva norte-americana pode vir a ter, o
que a autora faz de forma critica e substantiva.

Gaudys L. Sanclemente, doutora em Estudos Internacionais, explora as inter-
seccoes entre a inteligéncia artificial, as ferramentas digitais e a seguran¢a nacional,
discutindo desafios técnicos, estudos de caso, cenarios, medidas regulatorias e suas
potenciais implicagoes. Uma preocupacao crucial ¢ saber lidar com o viés dos algo-
ritmos, que podem afetar negativamente o emprego de sistemas de IA para a segu-
ranc¢a nacional. Tais riscos precisam ser eliminados ou mitigados para garantir um
emprego ¢tico da tecnologia, com a devida atencdo a sua efetividade como instru-

12 - CEBRI-Revista



A revolugao tecnoldgica bate a nossa porta. Estamos preparados?

mento util, seguro e confiavel. Como assinalado no artigo, faz-se mister encontrar
um equilibrio entre as vantagens e os riscos da [A, garantindo ao mesmo tempo a
sua aplicacao responsavel na seguranga nacional.

Duas resenhas constam desta edi¢ao. A primeira foi elaborada pelo doutor
em Filosofia do Direito André Gualtieri sobre o livro escrito por Paul Scharre Four
Baittlegrounds: Power wn the Age of Artificial Intelligence. A obra esta inteiramente estru-
turada em torno da luta pela supremacia global entre Estados Unidos e China no
dominio da tecnologia, com destaque para a IA. Esses “quatro campos de batalha”
sao os dados, o poder computacional, os talentos e as capacidades institucionais de
cada pais. O livro cobre esses aspectos a partir de uma visao de confronto inevita-
vel entre democracias ocidentais e governos autoritarios. Ainda que essa seja uma
leitura recorrente e muito comum no Hemisfério Norte, pode-se indagar em que
medida as prioridades sociais, econdémicas ou tecnologicas dos paises em desenvolvi-
mento sao atendidas nesse contexto. Os leitores poderdo tirar suas proprias conclu-
soes sobre se, da perspectiva do Sul Global, o agravamento das rivalidades entre as
grandes poténcias trara um impacto positivo ou negativo em relacao as necessidades
de desenvolvimento da maioria dos paises.

A segunda resenha, elaborada pelo professor de Relacdes Internacionais do
Insper e Ibmec e consultor da UNESCO para IA Gustavo Macedo, aborda o livro
de Bleddyn E. Bowen Original Sin: Power, Technology and War in Outer Space. O desen-
volvimento da tecnologia espacial, segundo o autor, foi moldado por consideracdes
militares e preocupagoes com a seguranca. A Guerra Iria teria levado a militariza-
cao do espago, e a obra traca um amplo panorama da evolucdo tecnoldgica e dos
riscos associados a utilizagao do espaco de forma nao sustentavel, como no caso dos
satélites de orbita baixa que podem ser atingidos por detritos espaciais, 0 que ocorre
em numero cada vez maior. Ha hoje uma nova configuraciao de forcas no espaco
com a entrada de outros atores, como China e India, além de empresas privadas
como a SpaceX de Elon Musk. Eis um tema que ira ganhar importancia crescente
no futuro proximo, refor¢ando a necessidade de construir mais confianca e de bus-
car formas pacificas de governanca para prevenir conflitos nesse ambiente.

A edicao ¢ enriquecida ao final com trés entrevistas de altissima qualidade
versando sobre temas caros a era digital. Katharina Hone é doutora em Politica
Internacional e ex-diretora de pesquisa da organizagao DiploFoundation, especiali-
zada na capacitagdo em governanca da internet. Com larga experiéncia em diplo-
macia digital e treinamento de funcionarios internacionais nessa area, comparti-
lha sua visdo sobre o que esperar da inteligéncia artificial, incluindo seu uso como
ferramenta de trabalho para aqueles que estao iniciando sua jornada profissional.
O economista Paulo Gala, da Fundagao Getalio Vargas de Sao Paulo, nos brinda
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com uma informativa entrevista que situa a tecnologia como elemento fundamen-
tal das disputas econdmicas, tanto historicamente quanto na atualidade. Fornece,
ainda, algumas pistas para paises em desenvolvimento que procuram encontrar
nichos de mercado e desenvolver capacidades tecnologicas proprias, ainda que nao
sejam as mais sofisticadas em comparacao com a pesquisa de ponta em outros luga-
res. Finalmente, Christina Steinbrecher-Pfandt discorre sobre o papel da Rede de
Diplomacia da Tecnologia, criada este

ano em Sao Francisco e da qual ela ¢ ) ) )
CEOQO, assim como alguns desafios para [ H ] a muito a 7’6]76527’ sobre

.tOI’IlaI: a discussao s.obre 0 a'ss.unto mais a mﬂué‘ncm da tecno ZOgid
inclusiva, com maior participacao de

governos, empresas privadas e socie- nos rumos que as T€Zd§065

dade civil, a despeito da conjuntura de mternacionais pgdgrd() tomar
crescente competicao iI}ternftcional e no século XXI. A 0 litica
desconfianca entre os paises lideres em . . .
tecnologia (Diesen 2021; Helberg 2021). internacional estd vinculada
O conjunto das contribuicdes ao seu cardter técnico-social.

neste numero da CEBRI-Revista

demonstra que ha muito a refletir sobre , ) .
a influéncia da tecnologia nos rumos ¢ construida wczalmente,

que as relagdes internacionais poderao nao sendo totalmente
tomar no século XXI. A politica inter-

Além disso, a tecnologia

nacional esta vinculada ao seu carater neutra ou Zm]? Cl?’CZClZ.

técnico-social. Além disso, a tecnologia

¢ construida socialmente, nao sendo totalmente neutra ou imparcial (McCarthy
2018). A revolucao tecnologica devera aprofundar-se nos anos e décadas a seguir,
e os formuladores de politica, empresarios, professores, pesquisadores e estudantes
serao cada vez mais chamados a contribuir para esse debate.

Por fim, anunciamos que a Secao Especial da proxima edicao sera dedicada
ao G20. Considerando que o Brasil tera a presidéncia do G20 em 2024 ¢ o CEBRI
sera um dos organizadores do T20 ao lado do IPEA e da FUNAG, discutir este
forum multilateral é de extrema importancia. Apropriadamente, a edicao apresen-
tara ao seu publico a entrevista com Amina J. Mohammed, secretaria-geral adjunta
das Nagoes Unidas, anunciada no editorial da sexta edi¢do. =

Sao Francisco, 21 de setembro de 2023
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